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Practica de laboratorio: Uso de Wireshark para observar el
protocolo TCP de enlace de tres vias

Topologia

Gateway
predeterminado

Internet

Objetivos
Parte 1: Preparar Wireshark para la captura de paquetes

e Seleccionar una interfaz NIC apropiada para capturar paquetes.

Parte 2: Capturar, localizar y examinar paquetes
e Capturar una sesion Web para www.google.com.
e Localizar paquetes apropiados para una sesion Web.

e Examinar la informacién de los paquetes, como direcciones IP, nimeros de puerto TCP e indicadores de
control TCP.

Informacion basica/Situacion

En esta practica de laboratorio, utilizara Wireshark para capturar y examinar paquetes que se generan entre
el explorador de la PC mediante el protocolo de transferencia de hipertexto (HTTP) y un servidor Web, como
www.google.com. Cuando una aplicacion, como HTTP o el protocolo de transferencia de archivos (FTP), se
inicia primero en un host, TCP utiliza el protocolo de enlace de tres vias para establecer una sesion TCP
confiable entre los dos hosts. Por ejemplo, cuando una PC utiliza un explorador Web para navegar por
Internet, se inicia un protocolo de enlace de tres vias y se establece una sesion entre el host de la PC y el
servidor Web. Una PC puede tener varias sesiones TCP simultaneas activas con diversos sitios Web.

Nota: esta practica de laboratorio no se puede realizar utilizando Netlab. Para la realizacion de esta practica
de laboratorio, se da por sentado que tiene acceso a Internet.

Recursos necesarios
1 PC (Windows 7, Vista o XP con acceso al simbolo del sistema, acceso a Internet y Wireshark instalado)

Parte 1: Preparar Wireshark para capturar paquetes
En la parte 1, inicia el programa Wireshark y selecciona la interfaz apropiada para comenzar a capturar paquetes.

Paso 1: Recuperar las direcciones de la interfaz de la PC

Para esta practica de laboratorio, debera recuperar la direccion IP de la PC y la direccion fisica de la tarjeta
de interfaz de red (NIC), que también se conoce como “direcciéon MAC”.

a. Abra una ventana del simbolo del sistema, escriba ipconfig /all y luego presione Entrar.
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Practica de laboratorio: Uso de Wireshark para observar el protocolo TCP de enlace de tres vias

Physical Address. . .
DHCP Enabled. . . . .
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122_168.1.138(Preferred?

255 255 _255.8
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192 _168.1.1
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IPv4 Address. .
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Lease Expires . .
Default Gateway .
DHCP Server . . .
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........|_|..

........,-:.....

b. Anote las direcciones IP y MAC asociadas al adaptador Ethernet seleccionado, ya que esa es la
direccion de origen que debe buscar al examinar los paquetes capturados.

Direccion IP del host de la PC:
Direccion MAC del host de la PC:

Paso 2: Iniciar Wireshark y seleccionar la interfaz apropiada

a. Haga clic en el botdn Inicio de Windows y, en el menu emergente, haga doble clic en Wireshark.

b. Una vez que se inicia Wireshark, haga clic en Interface List (Lista de interfaces).

M The Wireshark Network Analyzer [Wireshark 1100 (SVN Rev 49790 from /trunk-1.10)] S (@)=
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

@oas s EE%S Ac28TE aaar @EM%| B
Filter Expression.. Clear Apply Save

The World's Most Popular Network Protocol Analyzer

= .
WI RES HARK Version 1.10.0 (SVN Rev 49790 from /trunk-1.10)

Interface List

=) Open o Website

Open 2 previously captured fie Vist the project’s webste

Open Recent: +7 User's Guide
iS4

Start The User's Guide flocal version, f nsatle)
Choose or re from, then Start @ Sample Captures

] Sun: \Device\NPF_(DOECH325-FRAG4ES2-BC13-063674946530) i A rich assortment of example capture fes on the wiki ) Security

53] Intel(R) B25T7LM Gigabit Network Connection: \Device\NPF_{5170E093-A447 ~ i R Vieshar s securel 2 possiie

® Capture Options

Stant 2 capture whh detailed options

Capture Help

@ How to Capture

Step by step 12 2 successTul caprure setup

Network Media
a

Ethernet WLAN

Ready to load or capture No Packets Profile: Default

c. Enlaventana Wireshark: Capture Interfaces (Wireshark: capturar interfaces), haga clic en la casilla de
verificacion junto a la interfaz conectada a la LAN.

M Wireshark: Capture Interfaces EI@

Description P Packets Packets/s
=2 Intel(R) PRO/1000 MT Metwork Connection 19 0 Details

o © B Intel(R) 82577LM Gigabit Network Connection 192168111 47 0 C Details D
Help Start Stop Options | [ Close l
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Practica de laboratorio: Uso de Wireshark para observar el protocolo TCP de enlace de tres vias

Nota: si se indican varias interfaces, y no esta seguro de cual activar, haga clic en Details (Detalles).
Haga clic en la ficha 802.3 (Ethernet) y verifique que la direccion MAC coincida con la que anoté en el
paso 1b. Después de realizar esta verificacion, cierre la ventana Interface Details (Detalles de la interfaz).

Parte 2: Capturar, localizar y examinar paquetes

Paso 1: Hacer clic en el botén Start (Comenzar) para iniciar la captura de datos

a. Acceda a www.google.com. Minimice la ventana de Google y vuelva a Wireshark. Detenga la captura de
datos. Deberia ver trafico capturado similar al que se muestra a continuacion, en el paso b.

Nota: es posible que el instructor le proporcione un sitio Web diferente. En ese caso, introduzca el
nombre del sitio Web o la direccion aqui:

b. La ventana de captura ahora esta activa. Ubique las columnas Source (Origen), Destination (Destino)
y Protocol (Protocolo).

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

o ® BERXE AaesT /BB @acal @#BW % B
Filter: IZI Expression... Clear Apply Save
Mao. Tlme Source Destmation Protocol Length Info

.033696000 . 55. c ]_92 168 l
069409000 E
0.0694 )0 192.168 130 57.55.130.15 CP 66 49 > 40013 [PSH, ] 5eq=5 Ack=91 Win=255 Len
.120203000 .55. . . 1. Seq =91 Ack l" wm 83 Len=0
7 0.120559000 .55, - i

. 360199000 = 3 -

.155247000

- 0 2 9 CP > 1 in=
611218000 74.125 225 209 - eq=0
q=0

18 1.611553000 ?4.12 .225. 209 192 168.1. 130 TCP 66 http > 49522 [SYN ACK] se ck =1 W‘Ir‘l—14300 Len=

4 M 3

+# Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

+ Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8F:f6:84:6e), Dst: QuantaCo_fa:de:0d (c8:0a:a9:fa:de:0d)

# Internet Protocol version 4, Src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)

# Transmission Control Protocol, Src Port: 40013 (40013), Dst Port: 49166 (49166), Seq: 91, ack: 5, Len: O

Paso 2: Localizar paquetes adecuados para la sesion Web

Si la PC se inici6 recientemente y no hubo actividad al acceder a Internet, puede ver todo el proceso en el
resultado de la captura, incluido el protocolo de resolucién de direcciones (ARP), el sistema de nombres de
dominios (DNS) y el protocolo TCP de enlace de tres vias. La captura de pantalla de la parte 2, paso 1,
muestra todos los paquetes que la PC debe obtener para www.google.com. En este caso, la PC ya tenia una
entrada de ARP para el gateway predeterminado; por lo tanto, comenzé con la consulta DNS para resolver
www.google.com.

a. Enlatrama 11, se muestra la consulta DNS de la PC al servidor DNS, mediante la que se intenta
resolver el nombre de dominio, www.google.com, a la direccién IP del servidor Web. La PC debe tener la
direccion IP para poder enviar el primer paquete al servidor Web.

¢ Cual es la direccion IP del servidor DNS que consulto la PC?

b. Latrama 12 es la respuesta del servidor DNS con la direccion IP de www.google.com.
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Practica de laboratorio: Uso de Wireshark para observar el protocolo TCP de enlace de tres vias

Busque el paquete apropiado para iniciar el protocolo de enlace de tres vias. En este ejemplo, la
trama 15 es el inicio del protocolo TCP de enlace de tres vias.

¢, Cudl es la direccion IP del servidor Web de Google?

Si tiene muchos paquetes que no estan relacionados con la conexién TCP, es posible que sea necesario usar
la capacidad de filtro de Wireshark. Escriba tcp en el &rea de entrada de filtro de Wireshark y presione Entrar.

File Edit View Go Capture Analyze Statistics Telephonx Tools Internals Help

OO AWML BERXE AT Qe @FEms%| |

F\I EIExpressmn... Clear Apply Save
No. e Source Destination Protocol  Length  Info

7192, >
. 069409000 157.55. >

.120203000 157.55. 60 40013 49166 [
.120559000 157. 55. - - 60 40013 49166

360199000 157

.611553000 74.125. X i Len=0 M55=

.651662000 74.125.225.209 192.168.1.130 60 http > 49523 [ACK] Seq=1 Ack=566 Win=15488 Len=0

n

Frame 4: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface 0

Ethernet II, src: Cisco-Li_f6:84:6e (58:6d:8f:f6:84:6e), Dst: QuantacCo_fa:de:0d (cB8:0a:a9:fa:de:0d)
Internet Protocol version 4, src: 157.55.130.157 (157.55.130.157), Dst: 192.168.1.130 (192.168.1.130)
Transmission Control Protocol, Src Port: 40013 (40013), Dst Port: 49166 (49166), Seq: 91, Ack: 5, Len: O

H H EE

Paso 3: Examinar la informacion de los paquetes, como direcciones IP, nimeros de puerto

a.

TCP e indicadores de control TCP

En el ejemplo, la trama 15 es el inicio del protocolo de enlace de tres vias entre la PC y el servidor Web
de Google. En el panel de la lista de paquetes (en la seccion superior de la ventana principal), seleccione
la trama. La linea se resalta, y en los dos paneles inferiores se muestra la informacion decodificada
proveniente de ese paquete. Examine la informacién de TCP en el panel de detalles del paquete
(seccidon media de la ventana principal).

Haga clic en el icono + que se encuentra a la izquierda del protocolo de control de transmision (TCP) del
panel de detalles del paquete para ampliar la vista de la informacién de TCP.

Haga clic en el icono + que esta a la izquierda de los indicadores. Observe los puertos de origen y destino
y los indicadores que estan establecidos.

Nota: es posible que tenga que ajustar los tamanos de las ventanas superior y media de Wireshark para
visualizar la informacioén necesaria.
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Practica de laboratorio: Uso de Wireshark para observar el protocolo TCP de enlace de tres vias

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

eodEd PRXE AaesaT i (EF QR @8BS %5
Filter: | tcp [] Expression... Clear Appiy Save
do.  Time Source Destination Protocol Length Info

15 1.576754000 192.168.1.130
16 1.611218000 74.125.225.209

74.125.225.209 TCP
192 168.1.130 TCP

66 49523 > http [SYN] 5eq=0 Win=8192 Len=0 MS55=1460 WS=4 SACK_PERM=1
66 http > 49523 [SVN, ACK] Se Ack =1 Win=14300 Len=0 M55-1430 SACK_PERM-1 Ws=64

A(K] Seq 0 A(k =1 W‘\n:1430{) Len=0 M55=1430 SACK_PERM=1 W5=64

n *

18 1.611553000 74.125.225.209 192 168.1.130 TCP 66 http > 49522 [SYN

= Transmission Control Protoco'l
Source port: 49523 (49523)
Destination port: http (80)
[stream index: 2]
Sequence number: 0 (relative sequence number)
Header length: 32 bytes
= Flags: 0x002 (SYN)
000. .... .... = Reserved: Not set
...... = Nonce: Not set
...... = Congestion Window Reduced (CWR):
ECN-Echo: Not set
urgent: Not set
Acknowledgment :
Push: Not set
ReseT: NOT ser
Syn: set
Fin: Not set
window size value: 8192
[calculated window size: §192]
& Checksum: Dxeegf [va'\'idat'inn d'isab1ed]

src Port: 49523 (49523) Dst Port http (80),

PR

Seq: 0, Len: O

Not set

NOT setr

6 84 6e CB 0a
34203740008006
el d1 c1 73 00 50 3b 89

B 7| Frame (frame), 66 bytes Packets: 178 Displayed: 170 Marked: 0 Load time: 0:00.046 Profile: Default

¢, Cudl es el numero de puerto de origen TCP?
¢, Coémo clasificaria el puerto de origen?

¢, Cual es el numero de puerto de destino TCP?
¢, Como clasificaria el puerto de destino?

¢ Qué indicadores estan establecidos?

¢,Cual es el numero de secuencia relativa establecido?

Para seleccionar la préxima trama en le protocolo de enlace de tres vias, seleccione Go (Ir) en la barra

de menus de Wireshark y, luego, Next Packet in Conversation (Siguiente paquete de la conversacion).
En este ejemplo, es la trama 16. Esta es la respuesta del servidor Web de Google a la solicitud inicial

para iniciar una sesion.

File Edit View Go

e @ e BPREXRE
Filter: | tcp
do. Time Source Destination

lG 1 611215000 "4. 125.225.209

Capture  Analyze Statistics Telephony Tools Internals Help
Qe sDT L QAGH #Pm%| 8

[=] pression... Clear Appiy Save

Protocol Length Info

GE http > 49523 [sv s ACK] Ses

4300 Len-0 M55-1430 SACK_PERM=1 wW5=64

18 1 00

ﬁﬁ http > 49522 [SYN, A(K] seq =0 Acl

n=14300 Len=0 M55=1430 SACK_PERM=1 wW5=64

= Transmission control pProtocol, src port: http (80), DSt Port:

source port: http (80)
Destination port: 49523 (49523)
[Stream index: 2]
Sequence number: 0 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header length: 32 bytes
= Flags: 0x012 (SYN, ACK)
000. Reserved: Not set
.. Nonce: Not set

ECN-Echo: NOT set
urgent: Not set
Acknowledgment: set
Push: Not set
Reser: NOT set
Syn: set
Fin: Not set

window size value: 14300

[calculated window size: 14300]

@ Checksum: Oxbae5 [validation disabled]

1000 c& Oa a9 fa de 0d 58 6d 8f f6 84 6e 08 00 45 20
J010 00 34 49 cc 00 00 33 06 4f 5f 4a 7d el dl c0 a8
020 01 82 00 50 ¢l 73 a2 e3 5h 91 3b 89 92 21 80 12
1030 37 dc ba &5 00 00 02 04 05 96 01 01 04 02 01 03
Jo40 03 06

congestion window Reduced (CwR):

.

49523 (49523), seq: 0, ack: 1, Len: O

NOT Set

¢,Cuales son los valores de los puertos de origen y destino?
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Practica de laboratorio: Uso de Wireshark para observar el protocolo TCP de enlace de tres vias

¢ Qué indicadores estan establecidos?

¢, Cuales son los niumeros de acuse de recibo y de secuencia relativa establecidos?

e. Por ultimo, examine el tercer paquete del protocolo de enlace de tres vias en el ejemplo. Al hacer clic en
la trama 17 en la ventana superior, aparece la siguiente informacion en este ejemplo:

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
cedamd BB ArroT2IEE Qe @By B

Filter: E Expression... Clear Apply Save

Jo. Time Source Destination Protecol Length Info

12 1.155247000 192.168.1.1 192.168.1.130 DNS 154 standard query response Oxded2 A 74.125.225.209 A 74.125.225.210

A 74.125.225.212 A

15 0 7 CP L 1 wi
16 1.611218000 74.125.225.209 192.168.1.130 TCP 66 http > 49523 [SYN, ACK] Seg=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64

17 1.611293000 192.168.1.130 74.125.225.209 TCP 54 49523 > http [ACK] Seg=1 Ack=1 Win=65780 Len=0
18 1.611553000 74.125.225.209 192.168.1.130 TCP 66 http > 49522 [5YN, ACK] Seq=0 Ack=1 Win=14300 Len=0 M55=1430 SACK_PERM=1 W5=64

I r

B Transmission Control Protocol, Src Port: 49523 (49523), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0
Source port: 49523 (49523)
pestination port: hrtp (80)
[stream index: 2]
Sequence number: 1 (relative sequence number)
Acknowledgment number: 1 (relative ack number)
Header length: 20 bytes
= Flags: 0x010 (AcK)
000. ... ... = Reserved: NoT set
.0 = Nonce: Not set
Congestion window Reduced (CWR): Not set
ECN-Echo: Not set
urgent: Not set
Acknowledgment: Set
Push: Not set
Reset: NOU Set
Syn: NOT set
........... 0 = Fin: Not set
window size value: 16445
[calculated window size: 657801
0000 58 &d 8f f6 84 6e c8 0a a9 fa de 0d 08 00 45 00
0010 00 28 20 238 40 00 B0 06 00 00 cO a8 01 82 4a 7d
0020 el dl cl 73 00 50 3b 89 92 21 a2 e5 5b 92 50 10
0030 40 3d ee 93 00 00

Examine el tercer y ultimo paquete del protocolo de enlace.
¢ Qué indicadores estan establecidos?

Los numeros de acuse de recibo y de secuencia relativa estan establecidos en 1 como punto de inicio.
La conexién TCP ahora esta establecida, y la comunicacién entre la PC de origen y el servidor Web
puede comenzar.

f. Cierre el programa Wireshark.

Reflexion

1. Hay cientos de filtros disponibles en Wireshark. Una red grande puede tener numerosos filtros y muchos tipos
de trafico diferentes. ¢ Cuales son los tres filtros de la lista que podrian ser los mas utiles para un administrador
de red?

2. ¢De qué otras formas podria utilizarse Wireshark en una red de produccion?
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