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Practica de laboratorio: Configuracién de una direccion de
administracion del switch
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S1 Fo/6

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
S1 VLAN 1 192.168.1.2 255.255.255.0 No aplicable
PC-A NIC 192.168.1.10 255.255.255.0 No aplicable

Objetivos
Parte 1: Configurar un dispositivo de red basico
e Realizar el cableado de red tal como se muestra en la topologia.

e Configurar los parametros basicos del switch, incluidos el nombre de host, la direccion de administracion
y el acceso por Telnet.

e Configurar una direccién IP en la PC.

Parte 2: Verificar y probar la conectividad de red

e Mostrar la configuracion del dispositivo.

e Probar la conectividad de extremo a extremo con ping.

e Probar la capacidad de administracién remota con Telnet.

e Guardar el archivo de configuracion en ejecucion del switch.

Informacion basica/Situacion

Los switches Cisco tienen una interfaz especial, conocida como “interfaz virtual del switch” (SVI). La SVI se
puede configurar con una direccion IP, comunmente conocida como la direccion de administracion que se
utiliza para el acceso remoto al switch para mostrar o configurar parametros.

En esta practica de laboratorio, armara una red simple mediante cableado LAN Ethernet y accedera a un switch
Cisco utilizando los métodos de acceso de consola y remoto. Configurara los parametros basicos del switch y el
direccionamiento IP, y demostrara el uso de una direccién IP de administracién para la administracion remota
del switch. La topologia consta de un switch y un host, y utiliza puertos Ethernet y de consola Unicamente.

Nota: los switches que se utilizan son Cisco Catalyst 2960s con Cisco |OS version 15.0(2) (imagen de
lanbasek9). Pueden utilizarse otros switches y versiones de Cisco 10S. Segun el modelo y la version de
Cisco 108, los comandos disponibles y los resultados producidos pueden variar de lo que se muestra en las
practicas de laboratorio.
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Practica de laboratorio: Configuracion de una direccidon de administracion del switch

Nota: asegurese de que el switch se haya borrado y no tenga una configuracion de inicio. Si no esta seguro,
consulte con el instructor.

Recursos necesarios
o 1 switch (Cisco 2960 con Cisco 10S, version 15.0(2), imagen lanbasek9 o similar)
e 1PC (Windows 7, Vista o XP con un programa de emulacion de terminal, por ejemplo, Tera Term)
o Cables de consola para configurar los dispositivos Cisco |IOS mediante los puertos de consola
e Cables Ethernet, como se muestra en la topologia.

Parte 1: Configurar un dispositivo de red basico

En la parte 1, configurara la red y los parametros basicos, como nombres de host, direcciones IP de las
interfaces y contrasefas.

Paso 1: Conectar la red

a. Realizar el cableado de red tal como se muestra en la topologia.

b. Establezca una conexion de consola al switch desde la PC-A.

Paso 2: Configurar los parametros basicos del switch

En este paso, configurara los parametros basicos del switch, como el nombre de host, y configurara una
direccion IP para la SVI. Asignar una direccion IP en el switch es solo el primer paso. Como administrador de
red, debe especificar cémo se administrara el switch. Telnet y Shell seguro (SSH) son dos de los métodos de
administracién mas comunes; sin embargo, Telnet es un protocolo muy inseguro. Toda la informacién que fluye
entre los dos dispositivos se envia como texto no cifrado. Las contrasefias y otra informacion confidencial
pueden ser faciles de ver si se las captura mediante un programa detector de paquetes.

a. Sise parte de la suposicién de que el switch no tenia ningun archivo de configuraciéon almacenado en la
memoria de acceso aleatorio no volatil (NVRAM), usted estara en la peticion de entrada del modo EXEC
del usuario en el switch, con la peticion de entrada Switch>. Ingrese al modo EXEC privilegiado.
Switch> enable
Switch#

b. Verifique que haya un archivo de configuracion vacio con el comando show running-config del
modo EXEC privilegiado. Si previamente se guardd un archivo de configuracion, debera eliminarlo.
Segun cual sea el modelo del switch y la version del 10S, la configuracion podria variar. Sin embargo,

no deberia haber contrasefas ni direcciones IP configuradas. Si su switch no tiene una configuracion
predeterminada, solicite ayuda al instructor.

c. Ingrese al modo de configuracién global y asigne un nombre de host al switch.
Switch# configure terminal
Switch (config)# hostname S1
S1 (config) #
d. Configure el acceso por contrasena al switch.
Sl (config) # enable secret class
Sl (confiqg) #
e. Evite busquedas no deseadas del Sistema de nombres de dominios (DNS).

Sl (config)# no ip domain-lookup
S1 (config) #
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Practica de laboratorio: Configuracion de una direccidon de administracion del switch

f.  Configure un mensaje del dia (MOTD) de inicio de sesion.
S1 (config)# banner motd #

Enter Text message. End with the character “#’.
Unauthorized access is strictly prohibited. #

g. Para verificar la configuracién de acceso, alterne entre los modos.
Sl (config)# exit
Sl#
S1l# exit
Unauthorized access is strictly prohibited.
S1>

¢, Qué tecla de método abreviado se utilizan para pasar directamente del modo de configuracion global al
modo EXEC privilegiado?

h. Vuelva al modo EXEC privilegiado desde el modo EXEC del usuario.
S1> enable

Password: class
S1#

Nota: la contrasefia no se mostrara en la pantalla al ingresar.

i. Ingrese al modo de configuracion global para configurar la direccion IP de la SVI para permitir la
administracion remota de switch.
Sl# config t
S1# (config)# interface vlan 1
Sl (config-if)# ip address 192.168.1.2 255.255.255.0
Sl (config-if)# no shut
S1(config-if)# exit
S1 (config) #
j. Restrinja el acceso del puerto de consola. La configuracion predeterminada permite todas las conexiones
de consola sin necesidad de introducir una contrasena.
config)# line con O
config-line) # password cisco

S1(
S1(
S1 (config-line)# login
Sl (config-line)# exit
S1(

confiqg) #

k. Configure la linea de terminal virtual (VTY) para que el switch permita el acceso por Telnet. Si no configura
una contrasefia de VTY, no podra acceder al switch mediante Telnet.

Sl (config)# line vty 0 4

S1l(config-line)# password cisco

S1 (config-line)# login

S1(config-line)# end

S1#

*Mar 1 00:06:11.590: %SYS-5-CONFIG I: Configured from console by console
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Practica de laboratorio: Configuracion de una direccidon de administracion del switch

Paso 3: Configurar una direccion IP en la PC-A

a.

Asigne la direccién IP y la mascara de subred a la PC, como se muestra en la Tabla de direccionamiento
de la pagina 1. A continuacion, se describe el procedimiento para asignar una direccion IP em una PC

con Windows 7:
1) Haga clic en el icono Inicio de Windows > Panel de control.

2) Haga clic en Ver por: > Categoria.

direccion IP y la mascara de subred.

Parte 2: Verificar y probar la conectividad de red

Seleccione Ver el estado y las tareas de red > Cambiar configuracion del adaptador.

Haga clic con el botdén secundario en Conexion de area local y seleccione Propiedades.

)
)

5) Seleccione Protocolo de Internet versiéon 4 (TCP/IPv4) y haga clic en Propiedades > Aceptar.
)

Haga clic en el botén de opcién Usar la siguiente direccion IP e introduzca manualmente la

Ahora verificara y registrara la configuracion del switch, probara la conectividad de extremo a extremo entre la
PC-Ay el S1, y probara la capacidad de administracion remota del switch.

Paso 1: Mostrar la configuracion del dispositivo S1

a.
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Regrese a la conexion de consola utilizando Tera Term en la PC-A para mostrar y verificar la configuracion
del switch por medio de la emision del comando show run. A continuacion, se muestra una configuracion
de muestra. Los parametros que configurd estan resaltados en amarillo. Las demas son opciones de

configuracién predeterminadas del IOS.

S1# show run

Building configuration...

Current configuration : 1508 bytes

!

! Last configuration change at 00:06:11 UTC Mon Mar 1 1993
!

version 15.0

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname S1

!

boot-start-marker

boot-end-marker

!

enable secret 4 06YFDUHH61wWAE/kLkDg9BGholQM5EnRtoyr8cHAUg. 2
!

no aaa new-model

system mtu routing 1500

!

|

no ip domain-lookup
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|
spanning-tree mode pvst

spanning-tree extend system-id

!
vlan internal allocation policy ascending
!

i

interface FastEthernet0/1

|

interface FastEthernet(0/2
<resultado omitido>

interface FastEthernet0/24

!

interface GigabitEthernet0/1
!

interface GigabitEthernet0/2
!

interface Vlanl

ip address 192.168.1.2 255.255.255.0
!

ip http server

ip http secure-server

!
banner motd ~C
Unauthorized access is strictly prohibited. ~C
!

line con O

password cisco

login

line vty 0 4

password cisco

login

line vty 5 15

login

|

end

b. Verifique el estado de su interfaz de administracién SVI. La interfaz VLAN 1 deberia tener estado up/up
(activo/activo) y tener una direccion IP asignada. Observe que el puerto de switch FO/6 también esta
activado, porque la PC-A esta conectada a él. Dado que todos los puertos de switch estan inicialmente
en VLAN 1 de manera predeterminada, puede comunicarse con el switch mediante la direccion IP que
configurd para VLAN 1.

S1# show ip interface brief

Interface IP-Address OK? Method Status Protocol
Vlanl 192.168.1.2 YES manual up up
FastEthernet0/1 unassigned YES unset down down
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Practica de laboratorio: Configuracion de una direccidon de administracion del switch

FastEthernet0/2 unassigned YES unset down down
FastEthernet0/3 unassigned YES unset down down
FastEthernet0/4 unassigned YES unset down down
FastEthernet0/5 unassigned YES unset down down
FastEthernet0/6 unassigned YES unset up up

FastEthernet0/7 unassigned YES unset down down
FastEthernet0/8 unassigned YES unset down down
FastEthernet0/9 unassigned YES unset down down
FastEthernet0/10 unassigned YES unset down down
FastEthernet0/11 unassigned YES unset down down
FastEthernet0/12 unassigned YES unset down down
FastEthernet0/13 unassigned YES unset down down
FastEthernet0/14 unassigned YES unset down down
FastEthernet0/15 unassigned YES unset down down
FastEthernet0/16 unassigned YES unset down down
FastEthernet0/17 unassigned YES unset down down
FastEthernet0/18 unassigned YES unset down down
FastEthernet0/19 unassigned YES unset down down
FastEthernet0/20 unassigned YES unset down down
FastEthernet0/21 unassigned YES unset down down
FastEthernet0/22 unassigned YES unset down down
FastEthernet0/23 unassigned YES unset down down
FastEthernet0/24 unassigned YES unset down down
GigabitEthernet0/1 unassigned YES unset down down
GigabitEthernet0/2 unassigned YES unset down down

Paso 2: Probar la conectividad de extremo a extremo

Abra una ventana del simbolo del sistema (cmd.exe) en la PC-A: haga clic en el icono Inicio de Windows
e introduzca emd en el campo Buscar programas y archivos. Verifique la direccion IP de la PC-A mediante el
comando ipconfig /all. Este comando muestra el nombre de host de la PC y la informacion de la direccion

IPv4. Haga ping a la propia direccion de la PC-A y a la direcciéon de administracion del S1.
a. Haga ping a la direccion de la propia PC-A primero.
C:\Users\NetAcad> ping 192.168.1.10

El resultado debe ser similar a la siguiente pantalla:
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Practica de laboratorio: Configuracion de una direccidon de administracion del switch

EX CA\Windows\system32\cmd.exe === @

Microsoft Windows [Uersidn 6.1.76611
Copuright <c> 2009 Microsoft Corporation. Resewrvados todos losz derechos.

C:sUszerssNetAcad>ping 192.168.1.18

Haciendo ping a 192.168.1.18 con 32 hytes de datos:
desde 172.168.1.18: bytes=32 tiempo=7msz TTL=12Z8
desde 172.168.1.18: bytes=32 tiempo=28ms TTL=128
Respuesta desde 192.168.1.18: hytes=32 tiempo=btmsz TIL=128
Rezpuesta desde 192_.168.1.18: hytes=32 tiempo=Ym=z TIL=128

Estadisticas de ping para 192.168.1.18:
Paguetes: enviadosz = 4, vecibhidos = 4, perdidos = @
CBx perdidos),

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = b6ms,. Maximo = 28ms,. Media = 18ms

C:~UzerzNetAcad>_

b. Haga ping a la direcciéon de administracién de SVI del S1.
C:\Users\NetAcad> ping 192.168.1.2

El resultado debe ser similar a la siguiente pantalla. Si los resultados del ping no son correctos, resuelva
los problemas de configuracién de los parametros basicos del dispositivo. Si es necesario, revise el
cableado fisico y el direccionamiento IP.

C:sUserssMetAcad>
C:sUsers~MetAcad>ping 192.168.1.2

Haciendo ping a 192.168.1.2 con 32 huytes de datos:
Tiempo de espera agotado para esta solicitud.

Rezpuesta desde 192_.168.1.2: bytes=32 tiempo=5ms TTL=248
Rezpuesta desde 192.168.1.2: bytes=32 tiempo=0ms TTL=248

Rezpuesta desde 1972.168.1.2: bytes=32 tiempo=5ms TTL=248

Eztadisticas de ping para 192.168.1.2:

Paguetes: enviados = 4, recibidos = 3, perdidos = C25% perdidos> .
Tiempos aproximados de ida vy vuelta en milisegundos:

Minimo = Sms. Maximo = Sms, Media = Sms

C:sUserssMetAcad> &

Paso 3: Probar y verificar la administraciéon remota del S1

Ahora utilizara Telnet para acceder al switch S1 en forma remota mediante la direccién de administracion de
SVI. En esta practica de laboratorio, la PC-A y el S1 se encuentran uno junto al otro. En una red de produccion,
el switch podria estar en un armario de cableado en el piso superior, mientras que la PC de administracion
podria estar ubicada en la planta baja. Telnet no es un protocolo seguro. Sin embargo, en esta practica de
laboratorio lo usara para probar el acceso remoto. Toda la informacién enviada por Telnet, incluidos los
comandos y las contrasefas, se envian durante la sesién como texto no cifrado. En las practicas de laboratorio
posteriores, utilizara Shell seguro (SSH) para acceder a los dispositivos de red en forma remota.

Nota: Windows 7 no admite Telnet en forma nativa. El administrador debe habilitar este protocolo. Para instalar
el cliente Telnet, abra una ventana del simbolo del sistema y escriba pkgmgr /iu:“TelnetClient”.

C:\Users\NetAcad> pkgmgr /iu:”TelnetClient”
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a. Con la ventana del simbolo del sistema abierta en la PC-A, emita un comando de Telnet para conectarse
al S1 a través de la direccion de administracion de SVI. La contrasefa es cisco.

C:\Users\NetAcad> telnet 192.168.1.2

El resultado debe ser similar a la siguiente pantalla:

BN Telnet192.1681.2 EI@

Unauthorized access iz strictly prohibhited.
llzer Access Uerification

ssword:

b. Después de introducir la contrasefa cisco, quedara en la peticion de entrada del modo EXEC del
usuario. Escriba enable en la peticién de entrada. Introduzca la contrasena class para ingresar al modo
EXEC privilegiado y para emitir un comando show run.

Paso 4: Guardar el archivo de configuracién

a. Desde la sesion de Telnet, emita el comando copy run start en la peticion de entrada.

S1# copy run start

Destination filename [startup-config]? [Enter]
Building configuration

S1#

b. Salga de la sesidn de Telnet escribiendo quit. Volvera al simbolo del sistema de Windows 7.

Reflexion

¢, Por qué debe usar una conexion de consola para configurar inicialmente el switch? §Por qué no conectarse al
switch a través de Telnet o SSH?
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