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Practica de practica de laboratorio: Investigacion de procedimientos
de recuperacion de contrasena

Objetivos
Parte 1: Investigar el registro de configuracién
o |dentificar el propdsito del registro de configuracion.
o Describir el comportamiento del router para distintos valores del registro de configuracion.

Parte 2: Registrar el procedimiento de recuperacién de contrasena para un router Cisco especifico

¢ Investigar y registrar el proceso de recuperacion de contrasefias en un router Cisco especifico.

e Responder las preguntas sobre la base del procedimiento investigado.

Informacion basica/Situacion

El propésito de esta practica de laboratorio es investigar el procedimiento para recuperar o restablecer la
contrasefia de enable en un router Cisco especifico. La contrasefia de enable protege el acceso al modo
EXEC privilegiado y al modo de configuracion en los dispositivos Cisco. La contrasefia de enable se puede
recuperar, pero la contrasefa secreta de enable esta encriptada y debe reemplazarse por una contrasefa
nueva.

Para omitir una contrasefia, el usuario debe estar familiarizado con el modo monitor ROM (ROMMON), asi
como con los parametros del registro de configuracién para los routers Cisco. ROMMON es el software
basico de CLI almacenado en la ROM, que se puede utilizar para resolver problemas de errores de arranque
y para recuperar un router cuando no se encuentra un 10S.

En esta practica de laboratorio, comenzara investigando el propdsito del registro de configuracion para los
dispositivos Cisco y los parametros de dicho registro. Luego, investigara y detallara el procedimiento exacto
para la recuperacion de la contrasefia en un router Cisco especifico.

Recursos necesarios

e Dispositivo con acceso a Internet

Parte 1: Investigar el registro de configuracion

Para recuperar o restablecer una contrasefia de enable, un usuario utiliza la interfaz ROMMON para instruir
al router que omita la configuracion de inicio durante el arranque. Una vez que se arranca el dispositivo, el
usuario accede al modo EXEC privilegiado, sobrescribe la configuracion en ejecucién con la configuracion de
inicio guardada, recupera o restablece la contrasena, y restaura el proceso de arranque del router para que
incluya la configuracién de inicio.

El registro de configuracion del router desempefia un papel fundamental en el proceso de recuperacion de
contrasefnas. En la primera parte de esta practica de laboratorio, investigara el propdsito del registro de
configuracion de un router y el significado de ciertos valores de dicho registro.

Paso 1: Describir el proposito del registro de configuracion

¢,Cual es el propdsito del registro de configuracion?
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¢, Qué comando cambia el registro de configuracion en el modo de configuracion?
¢, Qué comando cambia el registro de configuracién en la interfaz ROMMON?

Paso 2: Determinar los valores del registro de configuracion y sus significados

Investigue y detalle el comportamiento del router para los siguientes valores del registro de configuracion.
0x2102

0x2142

¢, Cual es la diferencia entre estos dos valores del registro de configuracién?

Parte 2: Registrar el procedimiento de recuperacion de contrasena para un
router Cisco especifico

En la parte 2, describira el procedimiento exacto para recuperar o restablecer una contrasefia de un router
Cisco especifico y respondera preguntas sobre la base de la investigacion realizada. El instructor le
proporcionara el modelo exacto de router que debe investigar.

Paso 1: Detallar el proceso de recuperacion de una contrasena en un router Cisco especifico

Investigue y detalle los pasos y los comandos que necesita para recuperar o restablecer la contraseia de
enable o la contrasefa secreta de enable en su router Cisco. Resuma los pasos con sus propias palabras.
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Paso 2: Responder las preguntas sobre el procedimiento de recuperaciéon de contrasenas

Utilice el proceso de recuperacion de contrasefas para responder las siguientes preguntas.

Describa como buscar los parametros actuales del registro de configuracion.

Describa el proceso para ingresar al modo ROMMON.

¢ Qué comandos necesita para acceder a la interfaz de ROMMON?

¢, Qué mensaje esperaria ver cuando arranque el router?

¢ Por qué es importante cargar la configuracion de inicio en la configuracion en ejecucion?

¢, Por qué es importante volver a cambiar el registro de configuracion al valor original después de recuperar la
contrasena?

Reflexion

1. ¢ Por qué es de suma importancia que un router esté protegido fisicamente para impedir el acceso no autorizado?
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