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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Topologia

Tabla de direccionamiento

Mascara de Gateway
Dispositivo Interfaz Direccion IP subred predeterminado
R1 GO0/1 192.168.1.1 255.255.255.0 No aplicable
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A NIC 192.168.1.3 255.255.255.0 192.168.1.1
Objetivos

Parte 1: Configurar parametros basicos de los dispositivos
Parte 2: Configurar el router para el acceso por SSH

Parte 3: Examinar una sesién de Telnet con Wireshark
Parte 4: Examinar una sesion de SSH con Wireshark

Parte 5: Configurar el switch para el acceso por SSH

Parte 6: Ejecutar SSH desde la CLI del switch

Informacion basica/Situacion
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En el pasado, Telnet era el protocolo de red mas comun utilizado para configurar dispositivos de red de
manera remota. Sin embargo, los protocolos como Telnet no autentican ni encriptan la informacién entre el
cliente y el servidor. Esto permite que un programa detector de redes intercepte contrasefas y la informacion
de configuracion.

Shell seguro (SSH) es un protocolo de red que establece una conexion de emulacién de terminal segura a un
router u otro dispositivo de red. SSH encripta toda la informacién que atraviesa el enlace de red y proporciona
autenticacion de la computadora remota. SSH esta reemplazando rapidamente a Telnet como la herramienta
de conexion remota preferida por los profesionales de red. SSH se utiliza con mayor frecuencia para conectarse
a un dispositivo remoto y ejecutar comandos. Sin embargo, también puede transferir archivos mediante los
protocolos de transferencia segura de archivos (SFTP) o de copia segura (SCP) asociados.

Para que SSH funcione, los dispositivos de red que se comunican deben estar configurados para admitirlo.
En esta practica de laboratorio, habilitara el servidor SSH en un router y luego se conectara a ese router
mediante una PC con un cliente SSH instalado. En una red local, la conexion generalmente se realiza
utilizando Ethernet e IP.

En esta practica de laboratorio, configurara un router para que acepte conectividad de SSH vy utilizara
Wireshark para capturar y ver sesiones de Telnet y SSH. Esto demostrara la importancia de la encriptacion
con SSH. También se lo desafiara a que configure un switch para que tenga conectividad de SSH.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Nota: los routers que se utilizan en las practicas de laboratorio de CCNA son routers de servicios integrados
(ISR, Integrated Services Routers) Cisco 1941 con Cisco 10S version 15.2(4)M3 (imagen universalk9). Los
switches que se utilizan son Cisco Catalyst 2960s con Cisco 10S versién 15.0(2) (imagen de lanbasek9).
Pueden utilizarse otros routers, switches y versiones de Cisco 10S. Segun el modelo y la version de Cisco
I0S, los comandos disponibles y los resultados obtenidos pueden diferir de los que se muestran en las
practicas de laboratorio. Consulte la tabla Resumen de interfaces del router que se encuentra al final de esta
practica de laboratorio para obtener los identificadores de interfaz correctos.

Nota: asegurese de que los routers y los switches se hayan borrado y no tengan configuraciones de inicio. Si
no esta seguro, consulte con el instructor.
Recursos necesarios
e 1 router (Cisco 1941 con Cisco I0S, version 15.2(4)M3, imagen universal o similar)
o 1 switch (Cisco 2960 con Cisco 10S, version 15.0(2), imagen lanbasek9 o similar)

e 1PC (Windows 7, Vista o XP con Wireshark y programa de emulacion de terminal — por ejemplo,
Tera Term — instalados)

e Cables de consola para configurar los dispositivos Cisco |OS mediante los puertos de consola

e Cables Ethernet, como se muestra en la topologia.

Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y los pardmetros basicos de configuraciéon, como las
direcciones IP de interfaz, el acceso al dispositivo y las contrasefias del router.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.
Paso 2: Inicialice y vuelva a cargar el router y el switch.

Paso 3: Configurar el router.

Acceda al router mediante el puerto de consola e ingrese al modo EXEC privilegiado.
Entre al modo de configuracion.

134

Deshabilite la busqueda DNS para evitar que el router intente traducir los comandos incorrectamente
introducidos como si fueran nombres de host.

Asigne class como la contrasefia encriptada de EXEC privilegiado.
Asigne cisco como la contrasefia de consola y habilite el inicio de sesion.
Asigne cisco como la contrasefia de vty y habilite el inicio de sesion.
Encripte las contrasefias de texto no cifrado.

Se ™o o

Cree un mensaje de aviso que advierta a todo el que acceda al dispositivo que el acceso no autorizado
esta prohibido.

Configure y active la interfaz G0/1 en el router utilizando la informacién contenida en la Tabla de
direccionamiento.

j- Guarde la configuracion en ejecucion en el archivo de configuracién de inicio.

Paso 4: Configurar la PC-A

a. Configure la PC-A con una direccion IP y una mascara de subred.

b. Configure un gateway predeterminado para la PC-A.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Paso 5: Verificar la conectividad de la red.

Haga ping a R1 desde PC-A. Si el ping falla, resuelva los problemas en la conexion.

Parte 2: Configurar el router para el acceso por SSH

Usar Telnet para conectarse a un dispositivo de red es un riesgo de seguridad, porque toda la informacion se
transmite en formato de texto no cifrado. SSH encripta los datos de sesidn y proporciona autenticacion del
dispositivo, por lo que se recomienda SSH para las conexiones remotas. En la parte 2, configurara el router
para que acepte conexiones SSH por las lineas VTY.

Paso 1: Configurar la autenticacién del dispositivo

El nombre del dispositivo y el dominio se utilizan como parte de la clave de encriptacién, cuando se genera.
Por lo tanto, estos nombres deben introducirse antes de emitir el comando crypto key.

a. Configure el nombre del dispositivo.
Router (config) # hostname R1
b. Configure el dominio para el dispositivo.

Rl (config) # ip domain-name ccna-lab.com

Paso 2: Configurar el método de la clave de encriptacién

Rl (config)# crypto key generate rsa modulus 1024

The name for the keys will be: Rl.ccna-lab.com

The key modulus size is 1024 bits

o oe

Generating 1024 bit RSA keys, keys will be non-exportable...

[OK] (elapsed time was 1 seconds)

Rl (confiqg) #
*Jan 28 21:09:29.867: $SSH-5-ENABLED: SSH 1.99 has been enabled

Paso 3: Configurar el nombre de usuario de una base de datos local

Rl (config) # username admin privilege 15 secret adminpass

Rl (confiqg)#

*Feb 6 23:24:43.971: End->Password:QHixdsVkjtoP7VxKIcPsLdTiMIvyLkyjT1HbmYxZigc
Rl (confiqg) #

Nota: el nivel de privilegio 15 otorga al usuario derechos de administrador.

Paso 4: Habilitar SSH en las lineas VTY

a. Habilite Telnet y SSH en las lineas VTY entrantes mediante el comando transport input.
Rl (config)# line vty 0 4
Rl (config-line)# transport input telnet ssh

b. Cambie el método de inicio de sesion para utilizar la base de datos local para la verificacién del usuario.

Rl (config-line)# login local
Rl (config-line)# end
R1#
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Paso 5: Guarde la configuracion en ejecucién en el archivo de configuracion de inicio.

R1# copy running-config startup-config
Destination filename [startup-config]?
Building configuration...

[OK]

R1#

Parte 3: Examinar una sesion de Telnet con Wireshark

En la parte 3, utilizara Wireshark para capturar y ver los datos transmitidos de una sesion de Telnet en el
router. Utilizara Tera Term para acceder al R1 mediante Telnet, se registrara y luego emitira el comando
show run en el router.

Nota: si no tiene un paquete de software de cliente Telnet/SSH instalado en la PC, debe instalarlo antes de
continuar. Dos paquetes populares de software gratuito de Telnet/SSH son Tera Term
(http://download.cnet.com/Tera-Term/3000-20432 4-75766675.html) y PuTTy (www.putty.org).

Nota: Telnet no esta disponible de manera predeterminada mediante el simbolo del sistema de Windows 7.
Para habilitar Telnet a fin de utilizarlo en la ventana del simbolo del sistema, haga clic en Inicio > Panel de
control > Programas > Programas y caracteristicas > Activar o desactivar las caracteristicas de
Windows. Haga clic en la casilla de verificacion Client Telnet y, a continuacién, haga clic en Aceptar.

Paso 1: Abrir Wireshark y comenzar a capturar los datos en la interfaz LAN.

Nota: si no puede comenzar la captura en la interfaz LAN, necesitara abrir Wireshark mediante la opcion
Run as Administrator (Ejecutar como administrador).

Paso 2: Iniciar una sesion de Telnet en el router

a. Abra Tera Term y seleccione el botdn de opcion Telnet del campo Service (Servicio) y, en el campo
Host, introduzca 192.168.1.1.

Tera Term: Mew connection =3
o TCPAIP <Host: 192.168.1.1 - -
¥/| History
Servit: TCP porti: 23
5SH SSH version: |S5H?

Oth ——
er Protocol: (UNSPEC ~

Serial

| oK | | Cancel | | Help |

¢, Cual es el puerto TCP predeterminado para las sesiones de Telnet?

b. En la peticion de entrada Username: (Nombre de usuario:), introduzca admin, y en la peticion de entrada
Password: (Contrasefia:), introduzca adminpass. Estas peticiones de entrada se generan porque configuré
las lineas VTY para que utilicen la base de datos local con el comando login local.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

W 192.168.1.1:23 - Tera Term VT

File Edit Setup Control Window Help

Unauthorized Access iz Prohibhited?
JoE-3aE-JeF - -3uE-J0f -3 JoE - -3uE-Jef - mf-JeE-J0f-3nEJoE - o -uE-Jof -3 JeE-Jof -3uE-JoE - Jef-eE-Jef -3 JeE- e -3eE-Jef e -IeC-Jef 3o e

User Access Uerification

Username: [

c. Emita el comando show run.

R1# show run

d. Introduzca exit para salir de la sesion de Telnet y de Tera Term.
R1# exit

Paso 3: Detener la captura de Wireshark

o0 4@

Paso 4: Aplicar un filtro de Telnet a los datos de captura de Wireshark

Filter: || telnet V| Expression... Clear A4pp

Paso 5: Utilizar la caracteristica Follow TCP Stream (Seguir stream de TCP) en Wireshark para

ver la sesion de Telnet

a. Haga clic con el boton secundario en una de las lineas Telnet en la seccion Packet list (Lista de paquetes)
de Wireshark y, en la lista desplegable, seleccione Follow TCP Stream (Seguir stream de TCP).

/_ Intel(R) PRO/1000 MT Network Connection [Wireshark 1.10.0 (SVN Rev 49790 from /trunk-1.10 _|EI|5|
File Edit View Go Capture Analyze Statistics Telephony Tools Internals  Help
© ® EbDXE| AesoTIBE QD @M% @
Filter: Itelnet ﬂ Expression... Clear App
Mo I'ﬁme ISource IDesﬁnatian IProbucaI ILength |Infu I;[
c .1.3 = L 55 Telnet oo
. 676097 c cdlodl 192, 52 Telnet Data ...
120 36.115021 192.168.1.3 192 Ignore Packet (toggle 53 Telnet Data ...
121 36.116029 192.168.1.1 192. (Y SetTime Reference (toggle) 49 Telnet Data ...
124 37.784188 192.168.1.3 192. 55 Telnet Data ...
125 37.785632 192.168.1.1 102 [ 09 Telnet Data ...
128 39.173531 192.168.1.3 192, Apply as Filter » [55 Telnet Data ...
129 39.174312 192.168.1.1 19 Prepare a Filter y |60 Telnet Data ...
130 39.362819 192.168.1.3 192 Convereation Filter y |55 Telnet Data ...
131 39.363315 192.168.1.1 192 Colorize Conversation , |60 Telnet Data ...
132 39.524195 192.168.1.3 192, o y |23 Telnet Data ...
133 39.524827 192.168.1.1 192. -]I 60 Telnet Data ...
134 39.641074 192.168.1.3 192. 55 Telnet Data ...
135 39.641667 192.168.1.1 192, 60 Telnet Data ...
136 39.822087 192.168.1.3 192, 56 Telnet Data ...
137 39.822730 192.168.1.1 192, Copy » |60 Telnet Data ... -
= ¥ ‘ ]
® Frame 117: 55 bytes on wire (440 bits) 23 Decode As... qts)

Ethernet II, 5rc: vmware_be:6c:89 (00:
Internet Protocol version 4, src: 192, = Print..
Transmission Control Protocol, Src Por- Show Packet in New Window
Telnet

9:47:75:c3:el (fc:99:47:75:c3:el1)
: 192.166.1.1 (192.168.1.1)
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elnet (23), Seq: 55, Ack: 1057, Len:
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

b. En la ventana Follow TCP Stream, se muestran los datos para su sesion de Telnet con el router. Toda la
sesion, incluida la contrasefia, se muestra como texto no cifrado. Observe que el nombre de usuario y el
comando show run que introdujo se muestran con caracteres duplicados. Esto lo causa el ajuste de eco
en Telnet para permitirle ver los caracteres que escribe en la pantalla.

£ Follow UDP Stream 1Ol x|
Stream Content

User Access Verification
USEFNAME. ..t nnnnnnnnnnnnnn P xtermy, aaddmmiinn

gFassword: adminpass

‘Y.

zsshhooww  rruung

éuinﬁng configuration...
)Current configuration : 1644 bytes
I

! Last configuration change at 23:26:03 UTC wed Feb 6 2013
version 15.2

service timestamps debug datetime msec

service timestamps log datetime msec

service password-encryption

I

hostname rR1
I

boot-start-marker
boot-end-marker
I

enable secret 4 O0BYFDUHHG1WAE/KLkDQ9BGholQM5ENRtoyr 8CHAUG. 2 =l
IEnt’re conversation (2266 bytes) = |
Find | Save As Print {(~ AsCII {~ EBCDIC " Hex Dump " C Arrays {® Raw

Help | Filter Out This Stream | Close I

c. Cuando termine de revisar la sesién de Telnet en la ventana Follow TCP Stream, haga clic en Close (Cerrar).

Parte 4: Examinar una sesion de SSH con Wireshark

En la parte 4, utilizara el software Tera Term para establecer una sesién de SSH con el router. Se usara
Wireshark para capturar y ver los datos de esta sesion de SSH.

Paso 1: Abrir Wireshark y comenzar a capturar los datos en la interfaz LAN.

Paso 2: Iniciar una sesion de SSH en el router

a. Abra Tera Term e introduzca la direccién IP de la interfaz GO/1 del R1 en el campo Host: de la ventana
Tera Term: New Connection (Tera Term: Conexién nueva). Asegurese de que el botén de opcion SSH
esté seleccionado y, a continuacion, haga clic en OK (Aceptar) para conectarse al router.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Tera Term: New connection El

~ TCP/IP Host: |1 92.168.1.1| j
W History
Service: T Telnet TCP port#: IEE

* 55H S5H version: |55|-|2 vl
" Oth
er Protocol: IUNSF‘EC 'v|
" Serial Port: [COM1: Communications Port [COM1] j
Ok Cancel Help |

¢, Cual es el puerto TCP predeterminado que se utiliza para las sesiones de SSH?

b. La primera vez que establece una sesion de SSH con un dispositivo, se genera una SECURITY
WARNING (ADVERTENCIA DE SEGURIDAD) para comunicarle que no se conecto a ese dispositivo
anteriormente. Este mensaje es parte del proceso de autenticacion. Lea la advertencia de seguridad vy,
luego, haga clic en Continue (Continuar).

SECURTTY WARNING |

There is no entry for the server "192,1568. 1. 1% in your list
of known hosts. The machine you have contacted may
be & hostile machine pretending to be the server,

If you choose to add this machine to the known hosts list
and continue, then you will not receive this warning
again.

The server's host key fingerprint is:

f5:b1l:e7:f8:c6: 74:89:88: 79: 1c: 24:81: Jc:beibe: 39

+——[ RSA 1024]———+ a]
* .
+ + O
S5+ =0
oo+ =
o . .
E o
' ' =

¥ A&dd this machine and its key to the known hosts list

Continue I Disconnect |

c. Enlaventana de la autenticacién de SSH, introduzca admin en User name (Nombre de usuario)
y adminpass en Passphrase (Frase de contrasefia). Haga clic en OK (Aceptar) para registrarse en el router.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

e.

55H Authentication o ] S
Logging in to 192, 168.1.1

Authentication required.

User name: | admin

Passphrase: I sessnsnns

¥ Remember password in memory

[ Forward agent

¥ Use plain password to log in

{~ Use RSA/DSAECDSA key tologin  Frivate key File: | I

£ Use rhosts bo log in (S5HL)

Local user name: I

Host private ke File: | I

" Use challenge response to log infkeyboard-interactive)

" Use Pageant

QoK I Disconnect

Establecio una sesion de SSH en el router. El software Tera Term parece muy similar a una ventana de
comandos. En la peticidon de entrada, emita el comando show version.

¥ 192 168.1.1:22 - Tera Term VT 10l x|
File Edit Setup Control Window Help

3000000 3o~ ~oE 30~ -IeE e300 -0 -0 30030000~ oo

Unauthorized Access is Prohibhited?

oo - o3 JaE- o 0o JoE oo e - JoE- e JoE- o - JoE e Jof oo oS- JoE- oo o - oo

Riftzshow run

Salga de la sesiéon de SSH y de Tera Term emitiendo el comando exit.
R1# exit

Paso 3: Detener la captura de Wireshark

06 4@

Paso 4: Aplicar un filtro de SSH a los datos de captura de Wireshark
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Paso 5: Utilizar la caracteristica Follow TCP Stream (Seguir stream de TCP) en Wireshark para
ver la sesion de Telnet

a. Haga clic con el boton secundario en una de las lineas SSHv2 en la seccion Packet list (Lista de
paquetes) de Wireshark y, en la lista desplegable, seleccione Follow TCP Stream (Seguir stream de
TCP).

b. Examine la ventana Follow TCP Stream de la sesion de SSH. Los datos se encriptaron y son ilegibles.
Compare los datos de la sesién de SSH con los datos de la sesién de Telnet.

/| Follow TCP Stream ]
Stream Content
S5H-1.99-Ci1s5co-1.25 N

SSH-2.0-TTSSH/2.62 Win32
M. AA. k. .13...vdiffie-hellman-group-exchange-shal,diffie-hellman-groupld4-shal,diffie-
helTlman- groupl—shal....ssh—rsa...)aeleB—cbc,Bdes—cbc,ae5192—cbc,ae5256—cbc...}ae5128—
cbc,3des-chc,aes192-cbc,aes256-cbc. . .+hmac-shal, hmac-shal-96, hmac-mds, hmac-md5-96. . .
khmac-shal,hmac-shal-96,hmac-md5, hmac-
MA5—96. . . .ONE. . . N0, &+ . e et e e e e neeeeannennn 0Z...yvAl...kcu....ecdh-shaz-
n1stp256 ecdh-sha2- nistp384,ecdh-sha2-nistp521, diffie-heliman- grou exchange-
sha256, diffie_hellman- Eroup exchange-shal, diffie-hellman- groupl4 sﬂal d1Ff1e hellman-
gruupl shal...Kecdsa-s a2—niskp256,ecdsa—5ha2—nistp384,ec sa-sha2- n1stp52l ssh-rsa,ssh-
came111a256—ctr,ae5256—ctr,came11ia256—cbc,ae5256—cbc,came11ia192—ctr,ae5192—
ctr,camel1ial92-cbc,aes192-cbhbc,camellial28-ctr,aes128-ctr,camellial28-chc,aes128-
cbc,Sdes—ctr,3des—cbc,b10nfish—ctr,b1thiSh—cbc,arcfourE56,arcf0ur128,arcf0ur,cast128—
ctr,castl128-cbc....camellia256-ctr,aes256-ctr,camelliaz2s6-chc,aes256-chc,camellial92-
ctr,aes192-ctr,camell1ial92-cbc,aes192-cbhbc,camellial28-ctr,aes128-ctr,camellial2s-
chc,aes128-cbc,3des-ctr, 3des-chc,blowfish-ctr ,blowfish-
chc,arcfour2s6,arcfour128,arcfour ,,castl128-ctr,castl28-cbc. .. IThmac-sha2-512 ,hmac-
sha2-256,hmac-shal, hmac-ripemdl60@openssh. com, hmac-md5. . . Thmac-sha2-512, hmac-
sha2-256, hmac-shal, hmac-ripemd160@openssh. com, hmac-

md5. ...NoONE. .. .AONE. .. ... .ovnnn.. R....U..Q..eo it T
h.4..b..... ).N T HI o s B
m. _.70.5mm3.E...vbhA~ (LB, .7. k.. o .t Bk.Z..... [k, . I1(fo..[=..|..Cc....HEB. U, . 7.7
$._.el# . ... b.V.R...).p..mg.SNJ....t'I...'.|2.-’\F.E.,..w, ..... e 1.0LR..
e X 9. . j. .- &nnn. r.z...-.3.
LPz3LUNL L Ld. Ll XL .
B 3..... 1%a. . L& KL d.v.s>. jdr.+..{ ....wza]
lw. . ... F...0.T..1C. [..... Koo ! F<onns g....[&.".j..<..hd. ...
cec=clbccccccococccococe (lvaenk. ] 0 #..ql...a)p....... v! =
nH 7 M 5 4 1 £ % ¥n ~diw E
<] | N
IEnh’re conversation (8602 bytes) LI
Find | Save As Print ~ ASCII (" EBCDIC " Hex Dump (" C Arrays % Raw

Help | Filter Out This Stream Close I

¢, Por qué se prefiere SSH a Telnet para las conexiones remotas?

c. Después de analizar la sesion de SSH, haga clic en Close (Cerrar).
d. Cierre Wireshark.

Parte 5: Configurar el switch para el acceso por SSH

En la parte 5, configurara el switch en la topologia para que se acepten conexiones SSH. Una vez
configurado el switch, establezca una sesion de SSH en él utilizando Tera Term.
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

Paso 1: Configurar los parametros basicos en el switch

Paso 2: Configurar el switch para que tenga conectividad de SSH

A fin de configurar SSH para el switch, utilice los mismos comandos que uso6 para configurar SSH en el
router en la parte 2.

Paso 3: Establecer una conexion SSH al switch

Inicie Tera Term desde la PC-Ay, luego, acceda a la interfaz SVI en el S1 mediante SSH.

Paso 4: Resuelva cualquier problema que se presente.

¢ Puede establecer una sesion de SSH con el switch?

Parte 6: Ejecutar SSH desde la CLI del switch

El cliente de SSH esta incorporado en Cisco I0S y puede ejecutarse desde la CLI. En la parte 6, ejecutara
una conexion SSH al router desde la CLI del switch.

Paso 1: Ver los parametros disponibles para el cliente de SSH de Cisco 10S

Utilice el signo de interrogacién (?) para mostrar las opciones de parametros disponibles con el comando ssh.

S1# ssh ?
-c Select encryption algorithm
-1 Log in using this user name
-m Select HMAC algorithm
-0 Specify options
-p Connect to this port
-v Specify SSH Protocol Version

-vrf Specify vrf name

WORD IP address or hostname of a remote system

Paso 2: Acceder al router R1 mediante SSH desde el $1
a. Cuando accede al R1 mediante SSH, debe utilizar la opcién —I admin. De esta manera, podra iniciar sesién
como usuario admin. Cuando se le solicite, introduzca adminpass en el campo Password (contrasefa).
S1# ssh -1 admin 192.168.1.1

Password:

KKK AR KR AR AR KR A AR AR A AR A AR A AR A A AR AR A A AR AR A Ak Ak h kK

Warning: Unauthorized Access is Prohibited!

R R S b S b I Sb b I Sb b I Sb b Sh Sb b S S b S Sb S S SE S db S b S Sb b I Sb b S db b 4

R1#

b. Para volver al S1 sin cerrar la sesion de SSH para el R1, presione las teclas Ctrl+Mayus+6. Suelte las
teclas Ctrl+Mayus+6 y presione x. Deberia ver la ventana de peticion de entrada del modo EXEC
privilegiado del switch.

R1#
S1#
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Practica de laboratorio: Acceso a dispositivos de red mediante SSH

c. Para volver a la sesion de SSH en el R1, presione Entrar en una linea en blanco de la CLI. Es posible
que deba presionar Entrar por segunda vez para ver la peticion de entrada de la CLI del router.

S1#

[Resuming connection 1 to 192.168.1.1

R1#

d. Para finalizar la sesion de SSH en el R1, escriba exit en la peticion de entrada del router.

R1# exit

[Connection to 192.168.1.1 closed by foreign host]

S1#

¢ Qué versiones de SSH se admiten en la CLI?

Reflexion

¢,Coémo proporcionaria acceso a un dispositivo de red a varios usuarios, cada uno con un nombre de usuario
diferente?

Tabla de resumen de interfaces del router

Resumen de interfaces del router

Modelo de Interfaz Ethernet #1 Interfaz Ethernet #2 Interfaz serial #1 Interfaz serial #2
router

1800 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

1900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

2801 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
(FO/0) (FO/1)

2811 Fast Ethernet 0/0 Fast Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(FO/0) (FO/1)

2900 Gigabit Ethernet 0/0 Gigabit Ethernet 0/1 Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
(G0/0) (G0/1)

Nota: para conocer la configuracion del router, observe las interfaces a fin de identificar el tipo de router y cuantas

interfaces tiene. No existe una forma eficaz de confeccionar una lista de todas las combinaciones de configuraciones
para cada clase de router. En esta tabla, se incluyen los identificadores para las posibles combinaciones de interfaces
Ethernet y seriales en el dispositivo. En esta tabla, no se incluye ninguin otro tipo de interfaz, si bien puede hacer
interfaces de otro tipo en un router determinado. La interfaz BRI ISDN es un ejemplo. La cadena entre paréntesis es
la abreviatura legal que se puede utilizar en los comandos de Cisco I0S para representar la interfaz.

© 2014 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacién publica de Cisco. Pagina 11 de 11




	Parte 1: Configurar los parámetros básicos de dispositivos
	Parte 2: Configurar el router para el acceso por SSH
	Parte 3: Examinar una sesión de Telnet con Wireshark
	Parte 4: Examinar una sesión de SSH con Wireshark
	Parte 5: Configurar el switch para el acceso por SSH
	Parte 6: Ejecutar SSH desde la CLI del switch

	Text1: 
	Text2: 
	Text3: 
	Text4: 
	Text5: 
	Text6: 


